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Статья в журнале «Мир и безопасность» - Январь 2006

ИННОВАЦИОННЫЕ ТЕХНОЛОГИИ В ОБЕСПЕЧЕНИИ ТРАНСПОРТНОЙ БЕЗОПАСНОСТИ

Что же такое транспортная безопасность?

В настоящее время не существует общепринятого определения термина «транспортная безопасность». Однако есть научное его определение, которое сформулировано на научно-практической конференции, проведенной Министерством транспорта РФ совместно с МВД России. «Транспортная безопасность – такое состояние защищенности транспортной системы страны, при котором обеспечивается устойчивое функционирование и развитие отрасли, полное и своевременное удовлетворение потребностей экономики и населения в перевозках в данный момент и на длительную перспективу».

Интуитивно ясно, что для достижения указанного состояния необходимо обеспечить надежную защиту от всех мыслимых потенциальных угроз. Однако создание абсолютно надежной комплексной системы  безопасности, очевидно невозможно в силу своей принципиальной нереализуемости. Поэтому при разработке организационно-технических мер необходимо опираться на наиболее вероятные угрозы безопасности и выстраивать технические средства и организационное взаимодействие на выявление и нейтрализацию наиболее вероятных угроз безопасности. Причем степень надежности выявления и нейтрализации угрозы (а соответственно и стоимость предпринятых мер) должна быть соизмерима со стоимостью возможных потерь, если данная угроза не будет выявлена. Поясним упрощенно этот тезис на примере. Рассмотрим три различных вагона, естественно в разных поездах:

1. Пассажирский вагон

2. Спецвагон с радиоактивными отходами 

3. Грузовая открытая платформа.

В первом случае должна быть обеспечена, прежде всего, защита здоровья и жизней людей. Наиболее вероятной угрозой является возгорание вагонов, поэтому наивысшей надежностью должна обладать противопожарная защита.

Во втором случае последствия утраты груза могут быть катастрофическими, поэтому надежность организационно-технических мер по охране вагона должна быть наивысшей.

В третьем случае возможной угрозой является хищение груза, однако вероятность этого события можно считать невысокой, особенно если груз малоценен. Поэтому в данном случае можно обойтись страхованием груза при минимальных затратах на охранные системы.

Рассмотрим, какие вообще существуют угрозы безопасности и факторы риска на железнодорожном транспорте.

Угрозы безопасности и факторы риска на железнодорожном транспорте

Условно их можно разделить на четыре большие группы:

1. техногенного характера

2. связанные с человеческим фактором

3. противоправного и криминального характера

4. террористические акты

последняя группа угроз в последнее время приобретает особую актуальность.

К первой группе угроз безопасности следует отнести:

· возгорания, связанные с неисправностью оборудования поезда;

· разрушение технических систем поезда вследствие износа или аварийных поломок. Наиболее опасными следует считать неисправности колесных букс, сцепных устройств, электрооборудования и т. п.

Ко второй группе относятся:

· неадекватные действия машиниста, например, по состоянию здоровья или невнимательности

· неосторожное обращение с огнем, например в случае курения в местах для этого непредназначенных

К третьей группе следует отнести

· акты вандализма

· кражи багажа и оборудования

· другие

К четвертой группе относятся прямые акты террора.

Здесь необходимо отметить, что хорошая система безопасности должна не только срабатывать на уже свершившуюся угрозу, но и работать на упреждение возможных угроз. Так, например:

· признаком неисправности колесной буксы, которая может привести к катастрофе, является ее нагрев выше предельно допустимой температуры,

· признаком возгорания является задымление помещения

· человек, находящийся  на учете в спецслужбах, может представлять угрозу террористического акта

· и так далее.

Каждая из угроз безопасности или фактор риска могут быть зафиксированы, а иногда и нейтрализованы соответствующими организационными и/или техническими средствами.

Технические средства обнаружения и нейтрализации угроз оповещения об угрозах

К техническим средствам относятся системы

· пожарной сигнализации

· пожаротушения

· охраны вагонов, их внутренних помещений и перевозимых грузов

· диагностики поездного оборудования

· записи путевой информации в энергонезависимом оповещения обслуживающего персонала и пассажиров

· автоматического выявления подозрительных личностей, путем сравнения изображений, полученных от видеокамер с изображениями потенциально опасных лиц, записанных в бортовой базе данных

· обнаружение взрывчатых веществ

· автоматической передачи в диспетчерский центр сообщений о возникших нештатных ситуациях

· местоопределения поезда (вагона) с особо ценным или опасным грузом и автоматической передачи в диспетчерский центр сообщений о его координатах

Состояние нормативно-технического обеспечения безопасности на железнодорожном транспорте

По причине отсутствия в настоящее время нормативно-правовой базы по обеспечению транспортной безопасности не существует единых требований к оснащению железнодорожного транспорта соответствующими техническими средствами, не разграничены обязанности эксплуатирующих организаций и силовых ведомств по обеспечению комплексной безопасности. Множество специализированных организаций и коммерческих фирм, пытаясь закрепиться на рынке технических средств обеспечения безопасности, предлагают изделия, решающие отдельные, узкоспециализированные задачи, которые из-за отсутствия правил, закрепленных отраслевыми стандартами, не могут быть объединены в общую систему. Это приводит к тому, что в каждом отдельном случае эксплуатирующая организация решает проблему безопасности так, как она ее понимает. При этом затраты неоправданно высоки, эффективность технических средств минимальна.

Поясним на примере актуальной задачи борьбы с терроризмом. Полагают, что ее можно решить путем установки во внутренних помещениях поездов видеокамер и сведением информации от них на монитор машиниста. Но на ограниченной площади экрана монитора больше 4-х картинок от разных видеокамер не разместить. То есть одновременно можно наблюдать за помещениями не более 2-х вагонов, придется видеокамеры переключать. Представьте машиниста, который напряженно смотрит на дорогу – ему не до монитора. Разглядеть и опознать лицо, находящееся в Федеральном розыске по подозрению в терроризме не представляется возможным.

Единственно разумным вариантом решения проблемы является упорядочивание на основе унификации технических средств:

· обнаружения угроз (датчиков),
· исполнительных устройств нейтрализации угроз
· отображения и управления
· оповещения
· местоопределения
· связи,
а также максимально возможной автоматизацией реагирования на угрозы, при минимально необходимом участии оператора (машиниста) в процессе управления комплексной системой безопасности.


Используемые сегодня на железнодорожном транспорте системы безопасности представляют собой разнородные технические устройства, решающие отдельные задачи безопасности. По своей сути все они реализуют функции сбора и обработки информации с последующим отображением и оповещением и в совокупности представляют собой автоматизированные системы управления или информационные системы с тем только различием, что каждая из них ориентирована на защиту от конкретной угрозы. При комплексном решении вопросов безопасности на железнодорожном транспорте такой подход  недопустим, учитывая тот факт, что при произвольном формировании поездных составов интеграция разнородных информационных систем окажется невозможной.

Инновационные технологии в области создания систем комплексной безопасности

Современным решением, обеспечивающим инвариантность технических систем к произвольной конфигурации состава, является создание сегментированной вычислительной сети поезда, в которой сегмент сети соответствует локальной вычислительной сети вагона. При таком подходе легко достигается резервирование аппаратных средств сети, централизация средств управления техническими ресурсами отображения и оповещения. При аварийных разрывах информационной магистрали или состава  децентрализованные аппаратные средства сегмента сети окажутся замкнутыми на подсистемы вагона и способными автономно выполнять функции по обеспечению безопасности отдельных вагонов или частей состава. При  унифицированном подходе также легко реализуются и другие аспекты автоматизированного управления поездными системами, непосредственно не связанные с техническими средствами обеспечения безопасности, как, например, системы кондиционирования, громкоговорящей связи и  другие.

Автоматизированная система информационного обеспечения и управления с распределенными ресурсами, лежащая в основе проекта, допускает подключение к ней необходимых датчиков, устройств: исполнительных, отображения и оповещения унифицированных по интерфейсам взаимодействия. Управление всеми устройствами и анализ сигналов от датчиков осуществляется автоматически. Система конфигурируется под любой тип поезда. Номенклатура и количество устройств обнаружения угроз безопасности, оповещения и других выбирается для каждого поезда или вагона выбирается индивидуально, в соответствии с моделями угроз безопасности. При этом достигается оптимальное соотношение цена-качество. Благодаря наличию в системе средств связи (мобильной GSM, и спутниковой GlobalStar) имеется возможность передачи сообщений о нештатных ситуациях, изображений и координат в диспетчерский центр практически из любой точки на маршруте поезда. 

Учитывая, что предлагаемый нами системный подход к созданию системы информационного обеспечения поезда потенциально решает комплекс задач, в том числе технического обеспечения безопасности, автоматизированного управления подсистемами поезда, дистанционного сопровождения и экстренного управления поездом, позволяет комплектовать и модернизировать систему по необходимости без проведения дорогостоящих капитальных работ, обеспечивает предоставление пассажирам широкого спектра дополнительных сервисных услуг, полагаем необходимым в рамках инвестиционных средств разработать концепцию по обеспечению безопасности на железнодорожном транспорте, отраслевой стандарт, регламентирующий требования к унифицированным информационным системам железнодорожного транспорта, а также базовый комплект технических средств. По нашему мнению это позволит создать гибкую систему, которая может быть адаптирована к поездам различного назначения. Еще одним преимуществом предлагаемого системного стандартизованного подхода является возможность комплектования техническими средствами подсистем от разных производителей на конкурсной основе.

Заключение

И в заключении необходимо отметить, что в статье показан путь обеспечения комплексной безопасности техническими средствами, размещенными в поезде. За рамками статьи остался важнейший аспект системы комплексной безопасности в целом, а именно – организационное обеспечение. Технические средства решают только часть задачи – выявление угрозы безопасности. Однако другая часть задачи – реагирование на угрозу, особенно социального характера (криминал или террор), должна решаться компетентными органами, на основе информации, которая вырабатывается системой. Представляется, что вопросы организационного взаимодействия эксплуатирующих организаций и силовых ведомств будут решены принятием Федерального закона «О транспортной безопасности», который в настоящее время проходит согласование в инстанциях, а также соответствующими ведомственными правовыми актами.
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