Безопасность нового уровня
Как неоднократно подчеркивал в своих выступлениях президент ОАО «РЖД» Владимир Якунин, обеспечение безопасности перевозок является одной из важнейших составляющих общей стратегии развития железнодорожного транспорта России. В настоящее время безопасность – это один из главных элементов, определяющих качество перевозочного процесса.
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Время «зоопарков» прошло

Эксплуатационная деятельность железных дорог характеризуется постоянным повышением требований к качеству перевозок пассажиров и грузов, их защищенности от внешних и внутренних опасностей и угроз. Как известно, подавляющее большинство таких угроз может быть выявлено и нейтрализовано основными подсистемами безопасности, применяемыми на железнодорожном транспорте. При этом следует подчеркнуть, что обеспечение безопасности в целом невозможно без взаимодействия данных подсистем друг с другом и подобными на каждом из объектов железнодорожного транспорта.

Создание, внедрение и эксплуатация систем безопасности на подвижном составе является сложной организационной и технической проблемой, так как подвижной состав, в отличие от других объектов, не является консервативным ни в своем развитии, ни в эксплуатации. Кроме того, количество и разнообразие его видов очень велико. Тем не менее, как заметил вице-​президент – главный инженер ОАО «РЖД» Валентин Гапанович, «время отдельных разработок, когда кабина машиниста превращалась в некий «зоопарк» независимых систем, прошло» и системы безопасности подвижного состава должны реализовываться в виде единого многоканального комплекса на базе общих требований.

Унификация как шаг к совершенству

Происходящие в последнее десятилетие неблагоприятные изменения социальной сферы, связанные с падением общего уровня дисциплинированности и законопослушности, с националистическими и сепаратистскими проявлениями внутри страны, а также с усилением внутреннего и международного терроризма, определяют необходимость создания и внедрения на железнодорожном транспорте новых, ранее не применявшихся систем комплексной безопасности. Это утверждение вполне согласовано с задачей первого этапа Стратегии развития железнодорожного транспорта, который рассчитан на 2008–2015 годы, – коренной модернизацией производственной базы отрасли.

При этом следует отметить, что разработка технических систем защиты от новых угроз требует иного, более высокого технологического уровня исполнения, связанного с необходимостью обработки больших объемов информации в реальном времени, а это не может не отразиться на их стоимости. Кстати, один из возможных путей снижения совокупных затрат на внедрение и эксплуатацию этих систем состоит в возможности использования входящих в них вычислительных средств, каналов связи и информационных подсистем по второму - коммерческому назначению. Это  предоставление пассажирам платных услуг, таких как просмотр телевизионных программ, доступ в Интернет, справочные услуги, телефонная связь, компьютерные игры и т. п.

Особенностью построения комплексных систем безопасности на подвижном составе железнодорожного транспорта является  их линейная распределенность по поезду, которая накладывает требование по увязке этих систем в сегментированную локальную информационную сеть. При этом, учитывая, что поезда подвержены переформированиям в процессе эксплуатации, вся информационная система должна быть инвариантной к произвольным перестановкам вагонов. В настоящее время  различные подсистемы безопасности, конечно же, реализуются, но общих требований к их построению не существует. А это может приводить к тому, что при упомянутых переформированиях поездов системы могут «рассыпаться».

Этот пример показывает, как важны в настоящее время вопросы стандартизации и унификации при разработке технических средств безопасности. Например, остро необходим стандарт, описывающий правила информационного и аппаратного взаимодействия компонентов систем безопасности. Он позволит обеспечить сохранение работоспособности поездных систем безопасности, даже в тех случаях, когда в состав поезда включаются вагоны, оборудованные сегментами систем от разных производителей. Переработка имеющихся и разработка новых стандартов  одно из актуальных требований при построении взаимоувязанных систем безопасности на транспорте. 

Площадка общих интересов

Проблема создания, внедрения и эксплуатации эффективной комплексной системы безопасности не может быть решена без тесного взаимодействия заказчика, производителя и потребителя систем, без научной и отраслевой проработки, а также без высокотехнологичного устойчивого производства. К сожалению, современная практика разработки и выпуска сложной наукоемкой продукции часто не соответствует отечественным нормам ЕСКД, а тем более европейским стандартам EN.

Современный этап развития транспортной отрасли характеризуется дезинтеграцией монополий и переходом к полноценным рыночным отношениям между участниками. Это мы наблюдаем и на железнодорожном транспорте. В связи с чем для решения вопросов унификации и стандартизации возникает насущная необходимость в некоторой площадке, позволяющей ставить и решать вопросы, требующие обмена мнениями и координации усилий разных субъектов рынка.

И нужно отметить, что ОАО «РЖД» уже создало такую площадку. Она называется Некоммерческое партнерство «Объединение производителей железнодорожной техники», а его президентом является В. Гапанович. Я с удовлетворением отмечаю, что одной из первоочередных задач в планах этого объединения на ближайшие два года намечен пересмотр имеющихся и разработка новых стандартов для железнодорожной отрасли. Необходимо, чтобы НП «ОПЖТ» в том числе не оставило в стороне и такой важный вопрос, как разработка мер противодействия проникновению на железную дорогу контрафактной продукции, то есть не упустило из виду вопросы экспертизы, аудита и других форм контроля за поступлением и эксплуатацией на железных дорогах технических систем обеспечения безопасности.
